NIE CZEKAJMY NA DOWODY, AZ BEDZIE ZA
POZNO.

Anatomia systemu, ktory moze odebra¢ nam
wolnos¢

Kiedy roczne dziecko bawi sie obok kominka, ktérego szyba ma 300 stopni,
odpowiedzialny rodzic nie czeka na ,,dowdd”, ze dziecko sie poparzy. Widzi
zagrozenie, przewiduje mozliwy skutek i stawia zabezpieczenie. Dlaczego wiec
w przypadku panstwa, technologii, danych i naszej wolnosci mielibysmy
zachowywag sie inaczej?

To jest zasadniczy btgd wspotczesnej debaty.

Styszymy:

,»Nie ma dowodow, ze system zostanie wykorzystany przeciwko ludziom”.
Ale kiedy taki dowod sie pojawi, moze juz nie by¢ czego chronié.
Dane bedg zgromadzone.

Systemy potgczone.

Gotowka zmarginalizowana.

Tozsamos¢ zdigitalizowana.

Firmy uzaleznione od infrastruktury.

Obywatele sprofilowani.

Mechanizmy kontroli gotowe.

Prawo dostosowane.

| wtedy dyskusja o tym, czy nalezato wczesniej postawi¢ zabezpieczenie, bedzie miata warto$é
podobng do dyskusji prowadzonej po pozarze o tym, czy warto byto kupi¢ czujnik dymu.

Nie twierdze: ,,wiem, ze tak bedzie”
Stawiam inne pytanie:

skoro technologia umozliwia stworzenie systemu kontroli, infrastruktura do
niego powstaje, dane sa gromadzone, a zakres cyfrowego nadzoru rosnie — czy



rozsadne jest zakladanie, ze nigdy nie zostanie on wykorzystany przeciwko
obywatelowi?

To nie jest pytanie spiskowe.

To jest analiza ryzyka.

W cyberbezpieczenstwie doktadnie tak przeciez dziatamy.

Nie pytamy:

,Czy mamy dowadd, ze jutro zostaniemy zaatakowani?”.

Pytamy:

,,CO sie stanie, jesli zostaniemy zaatakowani i czy jestesmy na to przygotowani?”.
Tworzymy backup.

Segmentujemy sied.

Wprowadzamy MFA.

Budujemy disaster recovery.

Nie dlatego, ze znamy date ataku.

Dlatego, ze znamy mozliwos$¢ ataku oraz jego konsekwencje.

Dlaczego wobec wolnosci catego spoteczenstwa mielibySmy stosowac nizszy standard
bezpieczenstwa?

Biblia rowniez nie mowi: czekajcie, az
zobaczycie dowoéd
Dla cztowieka wierzacego istnieje jeszcze jeden wymiar tego problemu.

Chrzescijanstwo nie przedstawia historii Swiata jako procesu zmierzajgcego wytgcznie do coraz
wiekszej wygody, pokoju i technologicznego dobrobytu.

Chrystus ostrzega przed okresem wielkiego ucisku.

W Ewangelii Mateusza 24 znajdujemy zapowiedz ucisku o wyjgtkowej skali oraz stowa moéwigce,
ze gdyby ten czas nie zostat skrocony, zagrozone bytoby przetrwanie cztiowieka.

Apokalipsa przedstawia natomiast wizje systemu, w ktérym mozliwos¢ uczestniczenia w obrocie
gospodarczym — kupowania i sprzedawania — zostaje powigzana z podporzgdkowaniem sie
okreslonemu porzgdkowi.



Przez dwa tysigce lat ludzie mogli pytac:

jak technicznie mozna byltoby kontrolowaé¢ mozliwos¢ kupowania i sprzedawania milionéw
ludzi?

Dzisiaj pierwszy raz w historii odpowiedz nie wymaga wtasciwie zadnej fantazji.
Cyfrowa tozsamosé.

Cyfrowe pfatnosci.

Centralne rejestry.

Al.

Biometria.

Automatyczny scoring.

Analiza transakciji.

Algorytmiczna ocena ryzyka.

Systemy natychmiastowej wymiany informacji.

Technologia pozwalajgca potgczy¢ to wszystko w czasie rzeczywistym.

Nie oznacza to automatycznie, ze kazdy z tych systeméw jest realizacjg proroctwa.

Oznacza cos innego: po raz pierwszy istnieje technologiczna infrastruktura,
dzieki ktorej opisany w Biblii poziom kontroli ekonomicznej stat si¢ technicznie
mozliwy.

| wiasnie dlatego trzeba patrze¢ kilka ruchéw do przodu.

Jak moze narodzi€ sie ucisk?

Nie musi rozpoczgc¢ sie od dyktatora.

Moze rozpoczgé sie od czegos znacznie bardziej przekonujgcego:
bezpieczenstwa.

Kazdy kolejny element systemu bedzie mozna racjonalnie uzasadnic.
Cyfrowa identyfikacja?

Zeby ograniczyé oszustwa.



Kontrola transakcji?

Zeby walczy¢ z praniem pieniedzy.
Ograniczenie anonimowych pfatnosci?
Zeby walczy¢ z przestepczoscig.

Wiecej danych o firmach?

Zeby ograniczy¢ wyludzenia podatkowe.
Monitoring internetu?

Zeby chronié przed dezinformacja.
Profilowanie?

Zeby wykrywa¢ zagrozenia.

Al analizujgca zachowania?

Zeby administracja dziatata skutecznie;.
Kazdy pojedynczy krok moze wygladac rozsadnie.

Niebezpieczenstwo ujawnia sie dopiero wtedy, kiedy ztozymy wszystkie
elementy w jeden system.

To jak puzzle.
Jeden fragment niczego nie pokazuje.

Dopiero po utozeniu kilkudziesieciu zaczynamy widzie¢ obraz.

ETAP 1. Oddajemy dane

To juz sie wydarzyto.

Przez dwadziescia lat oddawalismy prywatno$¢ w zamian za:
wygode,

szybkosc,

darmowe ustugi,

media spotecznosciowe,



mapy,

wyszukiwarki,

chmure,

telefony,

ptatnosci mobilne,

personalizacje.

Powstata cyfrowa mapa cztowieka.

System moze wiedzie¢ nie tylko, kim jestes.
Moze wiedziec¢:

gdzie bytes,

co kupites,

czego szukates,

z kim sie kontaktowates,

jakie masz zainteresowania,

jakie problemy,

jakie poglady,

jak wyglada twoja sytuacja ekonomiczna,

a coraz czesciej rowniez przewidywac, co prawdopodobnie zrobisz.
Dawna wtadza musiata cztowieka obserwowac.

Dzisiejszy cztowiek sam nosi urzgdzenie obserwacyjne w kieszeni.

ETAP 2. Uzalezniamy panstwo od
infrastruktury, ktérej nie kontrolujemy

Tutaj pojawia sie problem cyfrowej suwerennosci.

Panstwo moze by¢ formalnie niezalezne, posiadaé wiasny parlament, rzad, wojsko i granice, a
jednoczesnie byc¢ technologicznie zalezne od systemow, ktérych nie potrafi zastgpic.



Jezeli administracja przez kilkanascie lat buduje swoje procesy wokot technologii kilku globalnych
dostawcow, powstaje vendor lock-in.

Przejscie do konkurenciji staje sie:
drozsze,

trudniejsze,

ryzykowne,

czasochtonne,

czasami praktycznie niewykonalne.

| wtedy nie trzeba nikomu kras¢ danych.

Wystarczy kontrolowaé technologie, bez ktérej wtasciciel danych nie potrafi
funkcjonowac.

To subtelniejsza forma zaleznosci.

| potencjalnie znacznie skuteczniejsza.

ETAP 3. Likwidujemy anonimowos¢
ekonomiczng

Gotéwka posiada jedng ceche, ktérej system cyfrowy zasadniczo nie posiada.
Mozna kupi¢ bochenek chleba bez stworzenia rekordu opisujgcego:

kto,

gdzie,

kiedy,

zaile,

od kogo.

Cyfrowa gospodarka tworzy slad.

Im wiecej gospodarki zostaje zdigitalizowane, tym doktadniejszy obraz aktywnosci ekonomiczne;j
cztowieka moze powstac.

| ponownie:



sama cyfrowa ptatnos¢ nie jest uciskiem.

Ale infrastruktura pozwalajgca identyfikowaé, analizowac¢, klasyfikowaé i
potencjalnie ograniczaé transakcje jest warunkiem stworzenia systemu
ekonomicznej kontroli.

Kominek jeszcze nie poparzyt dziecka.

Ale szyba jest juz gorgca.

ETAP 4. Prawo staje sie coraz trudniejsze do
spetnienia

Tutaj pojawia sie drugi mechanizm.

Nie trzeba uczyni¢ cztowieka przestepca poprzez zakazanie jego istnienia.

Mozna stworzy¢ taki poziom regulacji, aby praktycznie kazdy cztowiek i kazda firma znajdowali
sie nieustannie w ryzyku niezgodnosci.

Podatki.

RODO.

AML.

Cybersecurity.

Al.

Raportowanie.

Regulacje sektorowe.

ESG.

Prawo pracy.

Ochrona konsumenta.

Obowigzki dokumentacyjne.

Kazdy przepis moze mie¢ racjonalne uzasadnienie.
Ale suma regulacji powoduje cos$, czego nie wolno ignorowac.

Koszt pozostania ,.idealnie zgodnym” staje sie coraz wyzszy.



Globalna korporacja zatrudni:
prawnikow,

doradcow podatkowych,
compliance officeréw,
specjalistow bezpieczenstwa,
audytoréw,

zespoty regulatory affairs.

Mata firma nie ma takich zasobow.
Co robi?

Popetnia btedy.

Nie nadgza.

Rezygnuje.

Wchodzi w szarg strefe.

Albo zostaje przejeta przez wiekszego gracza.

W efekcie regulacje, nawet stworzone z dobrymi intencjami, mogg prowadzi¢ do koncentracji
rynku.

ETAP 5. Kazdy ma cos na sumieniu

| tutaj system osigga niezwykle niebezpieczny punkt.

Im wiecej obowigzkdw, regulacji i cyfrowych sladow, tym wieksze prawdopodobienstwo, ze
prawie kazdy gdzies popetnit btad.

Nieprawidtowa deklaracja.
Spozniony dokument.

Bfednie zakwalifikowana transakcja.
Nieswiadome naruszenie procedury.
Nieaktualna polityka.

Btad pracownika.



Nieprawidtowo przetworzone dane.

A jezeli system potrafi analizowac¢ wszystko automatycznie?
Witedy teoretycznie mozna znalez¢ naruszenie niemal u kazdego.
| to wiasnie jest potencjalny ,,bat”.

Najpotezniejszy system kontroli nie polega na karaniu wszystkich.
Polega na tym, Zze wszystkich mozna ukarac.

Wiadza zaczyna sie wtedy od selekgciji:

kogo sprawdzamy,

kogo nie,

komu odpuszczamy,

a przeciwko komu wykorzystujemy petng moc regulacji.

ETAP 6. Powstajg obywatele réznych
kategorii

Kiedy mamy dane oraz Al, naturalng konsekwencjg jest scoring.

Juz dzisiaj scoring istnieje w ogromnej czesci gospodarki.

Banki oceniajg ryzyko.

Ubezpieczyciele oceniajg ryzyko.

Platformy wykrywaijg fraud.

Instytucje finansowe analizujg transakcje.

Firmy analizujg klientow.

Panstwo rowniez wykorzystuje algorytmy do selekcji przypadkéw wymagajgcych kontroli.
Nastepny krok technologiczny jest oczywisty:

coraz doktadniejsza, automatyczna klasyfikacja cztowieka.
Nie musi nazywac sie:

,dobry obywatel” i ,zty obywatel”.



To bytoby zbyt prymitywne.
Moze nazywac sie:

niski poziom ryzyka,
podwyzszone ryzyko,

brak weryfikaciji,

transakcja nietypowa,

konto wymagajgce dodatkowej kontroli,
podmiot wysokiego ryzyka,
tres¢ potencjalnie szkodliwa.
Jezyk bedzie techniczny.
Neutralny.

Profesjonalny.

A konsekwencje mogg by¢ jak najbardziej realne.

ETAP 7. Wolnos¢ zostaje zastgpiona
dostepem warunkowym

To moze by¢ najwazniejsza zmiana.

Dawny system mowit:

,Nie wolno ci”.

Nowoczesny system moze powiedziec:

,»Nie spetniasz warunkow”.

Réznica jezykowa ogromna.

Praktyczny skutek ten sam.

Nie musisz skonfiskowac firmy.

Mozesz odebrac jej mozliwos¢ uczestniczenia w okreslonym systemie.

Nie musisz zabrania¢ cziowiekowi podrézowania.



Wystarczy, ze nie przejdzie procedury.

Nie musisz zabraniac¢ transakcji.

System moze jg automatycznie odrzucic.

Nie potrzebujesz cenzora.

Algorytm moze ograniczy¢ zasieg tresci.

Nie potrzebujesz funkcjonariusza przed drzwiami.
Potrzebujesz systemu, ktéry nie da autoryzacji.

| wtasnie tak moze wyglgdac ucisk XXI wieku.

Po co miatby powstac taki system?

Nie trzeba zaktadac jednego tajnego centrum dowodzenia.
Wystarczy zrozumiec interesy poszczegolnych uczestnikow.
Panstwo chce kontroli

Im wiecej wie o gospodarce i obywatelu, tym skuteczniej moze:
Sciggac podatki,

egzekwowac prawo,

walczy¢ z oszustwami,

przewidywacé ryzyka,

zarzgdzac spoteczenstwem.

Administracja chce danych

Bo dane dajg mierzalnosc.

To, czego nie mozna zmierzy¢, trudno kontrolowad.
BigTech chce danych i uzaleznienia

Dane sg paliwem wspotczesnej gospodarki.

Im wiecej klient ma ustug jednego dostawcy, tym trudniej mu odejsé.



Wielkie korporacje korzystajg ze skomplikowanych regulacji
Poniewaz majg pienigdze na compliance.

Ich mniejsi konkurenci czesto nie maja.

Politycy chca bezpieczenstwa

A spoteczenstwo w sytuacji zagrozenia jest gotowe oddac¢ czes¢ wolnosci w zamian za obietnice
bezpieczenstwa.

| tutaj znajduje sie historycznie jeden z najbardziej niebezpiecznych mechanizmow:

rozwigzania wyjatkowe bardzo tatwo staja sie rozwigzaniami permanentnymi.

A teraz wyobrazmy sobie kryzys

Wojna.

Pandemia.

Gigantyczny cyberatak.

Krach finansowy.

Seria zamachow.

Masowe zamieszki.

Powazne zagrozenie terrorystyczne.

Upadek systemu finansowego.

Nie wiemy, ktére z tych wydarzen nastgpi.

Ale historia méwi nam, ze kryzysy nastepuja.

| wtedy panstwo posiadajgce rozbudowang infrastrukture cyfrowej kontroli moze ustyszeé:
»Musimy czasowo rozszerzy¢ jej zastosowanie”.
Dla bezpieczenstwa.

Na trzy miesigce.

Tylko na czas kryzysu.

Tylko wobec niebezpiecznych osob.



Tylko w szczegolnych przypadkach.
| wiasnie wtedy okaze sie, czy wczesniej zbudowalismy bezpieczniki.
Bo technologia nie posiada sumienia.

Jezeli mozna czegos uzy¢ do ochrony obywatela, czesto mozna wykorzystac te
samg infrastrukture do jego kontroli.

| dlatego nie chce czeka¢ na dowéd

Ktos powie:

»10 teoria spiskowa”.

Dobrze.

Potraktujmy jg wiec jako stress test demokracji.

Zatbzmy na chwile najbardziej niebezpieczny scenariusz.

Wyobrazmy sobie, ze za dziesie€ lat wladze obejmuje cztowiek, ktéremu absolutnie nie ufamy.
Co bedzie miat do dyspozycji?

Jakie bazy danych?

Jakg wiedze o obywatelach?

Jakg kontrole nad ptatnosciami?

Jakg mozliwos¢ profilowania?

Jak bardzo scentralizowang infrastrukture?

Jak skuteczng Al?

Jak duzo informaciji historycznych?

Jak tatwo bedzie mogt potgczy¢ wszystkie te systemy?

Demokracji nie projektuje sie przeciez dla dobrego witadcy.

Projektuje sie jg tak, aby rowniez zty wladca nie dostat do reki zbyt wielkiej mocy.

To jest sedno sprawy.



W perspektywie biblijnej pytanie staje sie
jeszcze powazniejsze

Jezeli Biblia rzeczywiscie zapowiada okres wyjgtkowego ucisku oraz system, w ktorym
uczestnictwo gospodarcze moze zostac uzaleznione od podporzgadkowania, cztowiek wierzgcy
nie powinien pyta¢ wytgcznie:

,»Czy to juz jest to?”.

Powinien zapytac:

,,Czy budujemy witasnie infrastrukture, ktéra kiedys pozwoli cos takiego
zrobié?”

To ogromna réznica.

Nie twierdzimy, ze:

cyfrowy dokument = znamie,

cyfrowe pienigdze = Apokalipsa,

Al = Antychryst,

konkretna instytucja = realizator proroctwa.

Takie uproszczenia bytyby nieuczciwe.

Pytamy natomiast:

czy po raz pierwszy w historii czlowiek stworzyt techniczne narzedzia umozliwiajgce
globalng identyfikacje, profilowanie i potencjalne kontrolowanie uczestnictwa w
gospodarce?

Odpowiedz brzmi:

technologicznie — tak, jest to mozliwe.

| to wystarczy, zeby wymagac zabezpieczen dzisiaj, a nie wtedy, gdy ktos juz uzyje tej
infrastruktury przeciwko nam.

Co wiec powinnismy zrobic¢?
Nie niszczy¢ technologii.

Nie wracac do papieru.



Nie odrzucac Al.
Nie demonizowac cyfryzaciji.
Zrobi¢ cos znacznie madrzejszego:

budowa¢ technologie tak, aby nigdy nie mogta sta¢ sie narzedziem totalnej
kontroli.

Potrzebujemy:

prawa do gotowki,

prawa do funkcjonowania offline w podstawowych sprawach,

minimalizacji zbieranych danych,

zakazu tworzenia uniwersalnego scoringu obywatela,

realnej kontroli cztowieka nad automatycznymi decyzjami,

prawa do odwotania od decyzji algorytmu,

rozproszonej infrastruktury,

suwerennosci technologicznej panstwa,

mozliwosci zmiany dostawcy,

ochrony przed vendor lock-in,

transparentnosci algorytmow administracji,

silnego rozdzielenia baz danych,

zasady, ze informacji zebranych w jednym celu nie wolno automatycznie uzywa¢ w innym,
oraz systemu hamulcow, ktérego zadna przyszta wiadza nie bedzie mogta tatwo wytgczyc.

Bo pytanie nie brzmi:

,,Czy ktos juz nas uciska?”

Pytanie brzmi:

,,Czy tworzymy system, dzieki ktéremu kiedys bedzie mozna

uciskac¢ ludzi na skale, ktérej wczesniejsze pokolenia
technologicznie nie byly w stanie osiagnac¢?”



| wtasnie w tym miejscu powinna zapali€ sie czerwona lampka.

Nie wtedy, gdy zobaczymy pierwszy niepodwazalny dowod naduzycia.

Nie wtedy, gdy komus zostanie wytgczone konto.

Nie wtedy, gdy ktos zostanie odciety od systemu.

Nie wtedy, gdy algorytm zdecyduje, ze jesteSmy niewtasciwymi obywatelami.
Wtedy moze by¢ juz za pézno.

Kominek zabezpiecza sie przed tragedia.

System demokratyczny réwniez.

Bo prawdziwa wolno$¢ nie polega na wierze, ze obecna wtadza nigdy nie wykorzysta swoich
narzedzi przeciwko cztowiekowi.

Prawdziwa wolnos¢ polega na stworzeniu takiego systemu, zeby zadna przyszia
witadza nie miata takiej mozliwosci.

| o to wiasnie trzeba walczy¢ teraz.
Nie ze strachu.

Z przezornosci.



